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一、课程性质与设置目的

互联网应用是黑龙江省高等教育自学考试电子信息技术（独立本科段）专业的一门专业基础课程，是培养和检验应考者的专业基础知识的一门基础性课程。

互联网是一门应用性很强的课程。它是指互相连接在一起的多个网络所组成的更大的网络。目前影响最大的是Internet网络。它是一个庞大的计算机网络，应用TCP/IP协议连接而成的跨国网络。Internet也是一个集各个学科、各个领域、各种应用的共享资源网。

本课程重在培养应考者对互联网应用基础知识和基本应用技能的掌握，是深入学习其它专业基础课或专业课程的入门课程。

本课程的基本要求主要体现在：通过对本课程内容的学习和基本操作技能的训练，使应考者能够比较全面系统地掌握互联网应用的基础知识和基本应用技能，从而为学习后续课程打下良好的基础。

一般地，本课程的学习应先于本专业其它专业基础课和专业课的学习，从而为后续课程的学习打下良好的基础，使应考者在学习初期就能较好地掌握互联网应用方面的基础知识和基本操作技能。
二、课程内容和考核目标
第1章 互联网基础
（一）课程内容

第1节  概述
第2节  因特网概述
第3节  地址、域名与路由
第4节  数据通信基础
（二）学习目的与要求

本章主要是对互联网的基础知识进行阐述，熟知互联网的常用术语。

本章所列的知识点中，重点是地址、域名与路由，难点是数据通信的基本方法。
（三）考核知识点与考核要求

1．概述，要求达到“识记”层次。

2．因特网概述，要求达到“识记”层次。

3．地址、域名与路由，要求达到“理解”层次。

3.1  地址编码

3.2  IP地址与域名

3.3  路由与寻址

4．数据通信基础，要求达到“识记”层次。

4.1  数据通信术语

4.2  信道复用

4.3  无线数据通信

4.4  宽带通信 

第2章 互联网组网与协议

（一）课程内容

第1节  概述
第2节  互联网协议
第3节  TCP/IP
第4节  互联网应用协议

第5节  内部网（Intrane）的特点与组成

第6节  虚拟专用网（VPN）
第7节  外部网络（Extranet）
（二）学习目的与要求

本章主要是对互联网组网技术与常用协议进行讲述，熟知其常用协议及相关知识。

本章所列的知识点中，重点是TCP/IP，难点是VPN和外部网络基本方法。
（三）考核知识点与考核要求

1．概述，要求达到“识记”层次。

2．互联网协议，要求达到“理解”层次。

2.1  互联网协议分层模型

       2.2  互联网协议分类

3．TCP/IP，要求达到“简单应用”层次。

3.1  TCP/IP分层模型

3.2  IP协议

3.3  ICMP:Internet

3.4  TCP协议


3.5  UDP协议

4．互联网应用协议，要求达到“识记”层次。

 
 4.1  SMTP与POP3


4.2  FTP


4.3  SNMP

5．内部网（Intranet）的特点与组成，要求达到“识记”层次。


5.1  Intranet基本特点 


5.2  Intranet技术要点


5.3  Intrane的构建

6．虚拟专用网（VPN），要求达到“识记”层次。


6.1  VPN的概念


6.2  VPN的类型与标准


6.3  VPN的隧道技术与安全机制


6.4  VPN的实现与实例

7．外部网络（Extranet），要求达到“理解”层次。

  
7.1  Extranet的意义

  
7.2  Extranet的基本结构

 
 7.3  Extranet的设计与实现

第3章  互联网服务器的安装与装配

（一）课程内容

第1节  概述
第2节  Windows NT 环境常用服务器的安装与配置
第3节  Linux环境的常用服务器的安装与配置
（二）学习目的与要求

本章主要是对互联网服务器的安装与装配技术，熟知其常用安装方法及相关知识。

本章所列的知识点中，重点是Windows NT 环境常用服务器的安装与配置，难点是Linux环境的常用服务器的安装与配置。
（三）考核知识点与考核要求

1．概述，要求达到“识记”层次。

2．Windows NT 环境常用服务器的安装与配置，要求达到“理解”层次。

2.1  Windows NT RIP路由安装与配置

       2.2  名字服务器的安装与配置 (DNSWINS)

2.3  E-mail服务器的安装与配置(Exchange Server)

2.4  FIP服务器的安装与配置

2.5  WWW服务器的安装与配置

3．Linux环境的常用服务器的安装与配置，要求达到“简单应用”层次。

 
 3.1  LinuxIP网关的安装与配置


3.2  DNS服务器的安装与配置


3.3  E-mail服务器的安装与配置(Sendmail)


3.4  FTP服务器的安装与配置


3.5  WWW服务器的安装与配置

第4章 接入互联网的方式与设置

（一）课程内容

第1节  概述
第2节  网络连接
第3节  拨号接入方式
第4节  专线接入方式

第5节  局域网的安装与设置

（二）学习目的与要求

本章主要是对接入互联网的方式与设置进行讲述，熟知其常用设置方法及相关知识。

本章所列的知识点中，重点是网络连接方法，难点是局域网的安装与设置方法。
（三）考核知识点与考核要求

1．概述，要求达到“识记”层次。

2．网络连接，要求达到“识记”层次。

2.1  网络访问的几种类型

2.2  宽带接入技术简介

2.3  通过ISP接入因特网

3．拨号接入方式，要求达到“理解”层次。

3.1  仿真终端方式与SLIP/PPP方式

3.2  利用公共电话网络接入

3.3  利用ISDN数据通信网接入

3.4  利用ADSL数据通信网接入

4．专线接入方式，要求达到“理解”层次。

 
 4.1  利用DDN网接入


4.2  利用公共分组交换网（X.25）接入


4.3  利用 中继网接入

     4.4  利用Cable Mopdem有线电视网接入

5．局域网的安装与设置，要求达到“简单应用”层次。


5.1  Ethernet标准简介


5.2  LAN互连的硬件与设备


5.3  Windows98/NT下TCP/IP协议的安装与配置


5.4  Linux下TCP/IP协议的安装与配置


第5章 网站建设和网页制作

（一）课程内容

第1节  概述
第2节  注册域名
第3节  建设网站平台
第4节  网站的建设

第5节  网站功能的实现

第6节  Web数据库
第7节  网站安全

第8节  编辑网页文本

第9节  网页制作技术

第10节 网页制作工具

第11节 区性网页制作实例
（二）学习目的与要求

本章主要是对如何建设网站和如何制作网页进行讲述，熟知其常用方法及相关知识。

本章所列的知识点中，重点是建设网站，难点是Web数据库。
（三）考核知识点与考核要求

1．概述，要求达到“识记”层次。

2．注册域名，要求达到“简单应用”层次。

  2.1  域名与IP地址

      2.2  域名选择

      2.3  域名注册

3．建设网站平台，要求达到“识记”层次。

      3.1  几种网站建设的操作系统平台

      3.2  解决方案举例

      3.3  基于Windows NT的解决方案的网站平台建设

4．网站的建设，要求达到“简单应用”层次。

     4.1   规划站点

     4.2   确定站点的基本结构

  4.3   网站设计

     4.4   网站的开发

  4.5   网站测试与网站发布

5．网站功能的实现，要求达到“识记”层次。

     5.1   FTP服务的实现

     5.2   MAIL服务的实现

     5.3   搜索引擎的实现

6．Web数据库，要求达到“识记”层次。

  6.1   Web数据库模型

     6.2  
Web服务器与数据库服务器的连接技术

     6.3   SOL数据库

7．网站安全，要求达到“理解”层次。

  7.1   维护网站安全的策略

     7.2   安全套接字层

     7.3   IIS和页面程序设计的安全问题

     7.4   数据库安全

8．编辑网页文本，要求达到“综合应用”层次。
     8.1   编辑网页文本

     8.2   为网页添加背景

     8.3   为网页添加图片

     8.4   在网页中加入视频

     8.5   给网页配上声音

     8.6   网页的超级链接

9．网页制作技术，要求达到“综合应用”层次。

9.1   HTMLDHTML

     9.2   JavaScript

     9.3   VBScript

     9.4   ASP

     9.5   PHP

     9.6   XML

10．网页制作工具，要求达到“简单应用”层次。

     10.1  FrontPage

     10.2  Dreamweaver

11．区性网页制作实例，要求达到“简单应用”层次。

     11.1  网页制作

     11.2  在FrontPage编辑器中创建超链接

第6章  互联网的安全与管理

（一）课程内容

第1节  概述
第2节  计算机网络安全技术
第3节  防火墙技术
第4节  Windows NT与Unix系统的安全性

第5节  安全代理服务器的安装与安置

第6节  Window NT下防火墙系统FireWall-1的安装与设置

（二）学习目的与要求

本章主要是对互联网的安全与管理进行讲述，熟知计算机安全常用方法及其常用设置方法及相关知识。

本章所列的知识点中，重点是计算机网络安全技术，难点是代理服务器的安装与安置。
（三）考核知识点与考核要求

1．概述，要求达到“识记”层次。

2．计算机网络安全技术，要求达到“理解”层次。

  2.1  计算机密码学简介

      2.2  数字签名与认证

      2.3  流行加密技术介绍

 2.4  安全系统的实现

3．防火墙技术，要求达到“理解”层次。

      3.1  防火墙体系结构

      3.2  堡垒主机

      3.3  数据包过滤系统

      3.4  应用代理系统

      3.5  防火墙实现

4．Windows NT与Unix系统的安全性 ，要求达到“识记”层次。

  4.1  Unix的安全性

      4.2  系统的安全性

5．安全代理服务器的安装与安置，要求达到“识记”层次。

  5.1  Microsoft Proxy Server的安装与安置

  5.2  Linux的IP代理服务器(IP Masquerade)的安装与设置

6．Window NT下防火墙系统FireWall-1的安装与设置，要求达到“识记”层次。

      6.1  FireWall-1体系结构简介

      6.2  FireWall-1安装

      6.3  FireWall-1配置

      6.4  FireWall-1应用实例

第7章 互联网多媒体应用基础

（一）课程内容

第1节  概述
第2节  多媒体网络通信系统的组成及特点
第3节  多媒体网络通信的需求与性能
第4节  多媒体计算机网络

第5节  多媒体通信协议

第6节  网上多媒体传输的处理技术

第7节  多媒体信息存储与检索

第8节  虚拟现实与VRML

第9节  网络上的多媒体应用

（二）学习目的与要求

本章主要是对互联网多媒体进行讲述，熟知多媒体通信协议及相关知识。

本章所列的知识点中，重点是网上多媒体传输的处理技术，难点是多媒体信息存储与检索。
（三）考核知识点与考核要求

1．概述，要求达到“识记”层次。

2．多媒体网络通信系统的组成及特点，要求达到“理解”层次。

      2.1  多媒体通信系统的组成

      2.2  多媒体通信的特性

3．多媒体网络通信的需求与性能，要求达到“识记”层次。

      3.1  多媒体信息传输的基本模式

      3.2  多媒体通信网络的定性要求

      3.3  多媒体通信对网络的性能参数

      3.4  多媒体通信对网络的定量要求

4．多媒体计算机网络，要求达到“识记”层次。

  4.1  基于高速局域网的多媒体信息传输技术

      4.2  基于广域网的多媒体信息传输技术

      4.3  基于电信网的多媒体信息传输技术

5．多媒体通信协议，要求达到“简单应用”层次。

  5.1  ST2

  5.2  Tenet

5.3  IPv6

5.4 RTP

6．网上多媒体传输的处理技术，要求达到“简单应用”层次。

  6.1  编码压缩

  6.2  超文本

      6.3  多媒体同步

7．多媒体信息存储与检索，要求达到“识记”层次。

  7.1  多媒体数据库

  7.2  基于内容的检索与查询

8．虚拟现实与VRML，要求达到“识记”层次。

  8.1  虚拟现实概述

  8.2  虚拟显示的定义和特性

      8.3  虚拟现实系统的构成

      8.4  VRML

      8.5  VRML2.0的结构规范

9．网络上的多媒体应用，要求达到“理解”层次。

      9.1  视频会议系统

      9.2  多媒体视频点播(MVOD)

      9.3  可视电话

      9.4  多媒体电子邮件

第8章  互联网信息资源与工具软件

（一）课程内容

第1节  概述
第2节  互联网信息资源
第3节  互联网工具软件
第4节  搜索引擎

（二）学习目的与要求

本章主要是对互联网信息资源与工具软件进行讲述，会使用互联网工具软件。

本章所列的知识点中，重点是互联网工具软件，难点是搜索引擎。
（三）考核知识点与考核要求

1. 概述，要求达到“识记”层次。

2. 互联网信息资源，要求达到“简单应用”层次。

  2.1  FTP信息资源

      2.2  Telnet信息资源

      2.3  Usenet信息资源

      2.4  Gopher信息资源

      2.5  WAIS信息资源

      2.6 WWW信息资源

3. 互联网工具软件，要求达到“综合应用”层次。

  3.1  浏览器

  3.2  电子函件与新闻组软件

  3.3  文件传输软件 

      3.4  远程登录软件 

      3.5 其他互联网工具软件

4. 搜索引擎，要求达到“识记”层次。

  4.1  搜索引擎工作原理

      4.2  搜索引擎类型

      4.3  搜索引擎基本查询方法

      4.4  典型搜索引擎介绍

第9章  互联网应用

（一）课程内容

第1节  概述
第2节  电子函件
第3节  文件传输
第4节  远程登录与BBS

第5节  WWW浏览

第6节  网上聊天

第7节  电子商务

第8节  网络会议

第9节  Usenet新闻组

第10节 其他互联网应用

（二）学习目的与要求

本章主要是对互联应用进行讲述，会使用互联网常用的应用工具。

本章所列的知识点中，重点是电子函件及WWW浏览，难点是Usenet新闻组。
（三）考核知识点与考核要求

1．概述，要求达到“识记”层次。

2．电子函件，要求达到“简单应用”层次。

2.1  申请帐号

2.2  电子函件的接收与发送

2.3  电子函件的管理

3．文件传输，要求达到“理解”层次。

       3.1  浏览器的FTP功能

       3.2  典型FTP软件的使用

4．远程登录与BBS，要求达到“理解”层次。

       4.1  Windows95/98/2000的Telnet程序

       4.2  Nettern客户软件

       4.3  Cterm客户软件

       4.4  BBS

5．WWW浏览，要求达到“理解”层次。

5.1 鼠标右键的使用

       5.2  WWW上信息的下载与存储

       5.3  组织收藏夹和链接栏

       5.4  设置同步方式和保存网页

6．网上聊天，要求达到“理解”层次。

       6.1  Microsoft Chat的使用

       6.2  mIRC的使用

       6.3  OICQ的使用

7．电子商务，要求达到“识记”层次。

       7.1  概述

       7.2  网上购物

8．网络会议，要求达到“理解”层次。

       8.1  NetMeeting的设置

       8.2  Neteting的使用

9．Usenet新闻组，要求达到“识记”层次。

       9.1  读取新闻与发表文章

       9.2  新闻函件的管理

       9.3  WWW浏览新闻组 

10．其他互联网应用，要求达到“识记”层次。

       10.1  网页下载工具

  10.2  网络教育

第10章 基于协议的网络编程

（一）课程内容

第1节  概述
第2节  TCP/IP应用编程接口
第3节  Socket编程的基本原理
第4节  Winsock

（二）学习目的与要求

本章主要是讲述网络编程，熟知编程接口。

本章所列的知识点中，重点是TCP/IP应用编程接口，难点是Socket、Winsock。
（三）考核知识点与考核要求

1．概述，要求达到“识记”层次。

2．TCP/IP应用编程接口，要求达到“理解”层次。

  2.1 Socket概述

      2.2 Socket的分类

3．Socket编程的基本原理，要求达到“识记”层次。

      3.1 基本系统调用和库函数

 3.2 套接字编程例子

4．Winsock，要求达到“理解”层次。

  4.1 Winsock概述

  4.2 Winsock 对BSD Socket 的修改与发展

      4.3 Winsock的库函数

      4.4 Winsock编程的基本原理

      4.5 Winsock编程示例

《互联网应用》实践环节

（一）类型

课程实验

（二）实验大纲

1．实验目的

互联网应用是一门侧重培养应考者基本应用能力的重要的实践性课程。在本课程的6个学分中，实验考核占了2个学分。
    通过上机实验，要求应考者能熟练掌握有关上网的基本操作、会使用IE浏览器、会下载资料、会查找信息、掌握互联网的基本工作原理。并运用到实际工作中去解决有关的应用问题，为今后从事信息技术工作打下良好的基础。

2．实验环境

硬件环境：

机型：PIII以上机型；
    内存容量：64MB以上；

硬盘容量：10GB以上；

显示器：VGA彩显；

光驱：24倍速以上；

另外，使计算计可以登陆Internet外网。

软件环境：

中文Windows X操作系统； 

3．实验学时

实验总学时数不得少于24学时，平均每个实验时数不得少于4学时。

4．实验内容和要求

试验1  制作简单网页（12学时）

试验内容：

（1）可以用HTML语言进行简单网页制作。

（2）可以用FrontPage进行基本网页制作。

试验要求：

（1）熟读教材第5章的内容。

（2）掌握基本的HTML语法。

（3）掌握FrontPage使用方法。
实验2  收发电子邮件（4学时）

实验内容：

（1）可以发送基本电子邮件。

（2）可以发送带附件的电子邮件。

（3）可以对电子邮箱进行更改密码。

实验要求：

（1）熟读教材第9章的内容。

（2）熟悉各种互联网应用的各种操作。

      实验3  网络资源下载（4学时）
实验内容：

（1）可以利用Windows系统进行下载网络资源

（2）掌握利用相关下载软件进行下载网络资源。

实验要求：

（1）熟读教材第9章的内容

  （2）掌握一些相关软件的使用方法。

三、有关说明与实施要求

（1） 关于“课程内容与考核目标”中有关提法的说明

在本大纲的“考核知识点与考核要求”中，对各个知识点按四个能力层次（“识记”、“理解”、“简单应用”及“综合应用”）分别提出了要求，这些层次件具有递进等级关系。四个能力层次的含义如下：

识记：要求能够识别和记忆本课程中规定的有关知识的主要内容（如定义、定理、表达式、方法、特点、步骤等），并能根据考核的不同要求，做出正确的表述、选择和判断。

理解：要求能够领悟和理解本课程中规定的有关知识的内涵与外延，熟悉其内容要点和它们之间的区别和联系，并能够根据考核的不同要求，做出正确的解释、说明和论述。

简单应用：要求能够运用本课程中规定的少量知识点，分析和解决一样应用问题。如简单的计算、绘图和分析、论证等。

综合应用：要求能够运用本课程的规定的多个知识点，分析和解决较复杂的应用问题，如计算、绘图、简单设计、编程和分析、认证等。

（2） 学习教材和主要参考书

    《互联网应用》 曹文君 主编  电子科技大学出版社  2001年版

（3） 自学方法指导

本课程是一门基础知识与应用技能并重的课程，因而在学习方法上也有自身的特点。即：对基本概念性的知识要弄清楚，对基本应用的操作要上机反复练习，对书中的习题要认真独立完成，还要注意归纳总结，以巩固所学的知识。在学完全部内容之后，可再做一些综合练习，以使自己的技能得到进一步提高。

为了帮助应用者提高自学效果，以下几点方法仅供参考：

1．在学习时，要始终结合本考试大纲。在学习每一章内容之前，应先参照考试大纲中的该章的知识点和学习要求，了解重点和难点以及对各知识点的能力层次的要求，做到心中有数，从而把握住学习内容的要点和自学进度。

2．阅读教材是要循序渐进，先粗读后细读。对大纲中指出的重点和难点要精读，吃透每一个知识点；对概念性的知识要深刻理解；对基本操作方法要熟练掌握并融会贯通。

3．本课程是一门实践性很强的课程，因此，在学习过程中要适时上机，通过实际操作加深对教材内容的理解，提高学习效率。上机时可通过一些操作实例，熟悉操作过程和方法，验证操作结果。通过上机训练逐步培养自己的实际动手能力，提高操作技能。

4．认真、独立、准确、熟练地完成书中习题有助于理解和掌握所学的知识。

5．应考者应注重自学能力的培养，引导应考者逐步学会独立学习、独立思考、独立操作。在学习过程中要会自己提出问题，经过分析自己做出判断，从而解决问题。

（四）对社会助学的要求

    1．应以本大纲指定的教材为基础、本大纲为依据进行辅导，不能随意增删内容或更改要求。

2．应熟知本大纲对课程所提出的总的要求和各章的知识点，正确把握各知识点要求达到的层次，深刻理解对各知识点的考核要求。

3．应对学习方法进行指导，提倡“仔细阅读教材，认真完成习题；争取机会上机，熟练操作技能；主动获取帮助，依靠自己学通”的学习方法。

4．应注意对考生自学能力的正确培养，引导学生逐步学会独立学习，独立思考，独立操作。在自学过程中要会自己提出问题，经过分析自己作出判断，从而解决问题。

5．本课程共6学分。

（五）关于命题考试的若干规定

    1．本大纲各章所规定的考核知识点及知识点下的知识细目均属于考核内容，考试命题覆盖到各章，适当突出重点章节，加大重点内容的覆盖密度。

2．试卷中对不同能力层次要求的分数比例大致为：“识记”占30%，“理解”占30%，“简单应用”占20%，“综合应用”占20%。

3．试题难易程度要合理，可分为：易、较易、较难和难四个等级。一般地，每份试卷中不同难易程度试题的分数比例依次为：2：3：3：2。

4．试题的题型主要有：单项选择、多项选择、填空、名词解释、简答和论述题。

5．考试采用闭卷笔试方式，时间为150分钟；试题份量以中等水平的考生在规定时间内答完全部试题为度；评分采用百分制，60分为及格；考试时只允许带笔、橡皮和直尺，答卷必须用钢笔，颜色规定为蓝色或黑色。

附录1  笔试试题举例

一．单选

1． 列哪个不是互联网的主要通信协议（）

A．TCP/IP  B．POP3 　 C．FTP　 　 D．DNS

2．下列哪种上网方式是目前最常用的方式：（）

A．拨号 　 B．ADSL 　 C．ISDN  　D．DDN

二．填空

1. 物理地址是通过          和IP地址一一对应的。

2．远程登陆的通信协议是             。

三．名词解释

1. 域名分析系统。

2. TCP/IP协议

四．简答

1. 简要叙述目前网络所提供的几种服务？

2. 网络的主要特点。

附录2  上机题型举例

1．请制作一个网页，要求有文字说明、图片插入、动画效果、超级连接。

2．请使用自己邮箱向hdwangxin@sina.com发一封信，信的内容为自己的姓名、考号。（如果没有邮箱可以先向www.sina.com.cn网站申请）

3．请上网下载OICQ安装程序。
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